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された安全管理措置の実施状況調査の結果
に基づいて、都道府県がん登録室における
安全管理措置の状況を明らかにした上で今
後都道府県および外部組織が行うべき取り
組みについて提言する。

2．方法

　2009 年に公表された「地域がん登録に
おける安全管理措置ハンドブック」（以下
安全管理措置ハンドブック）では、全ての
登録で実施可能と考えられかつ早急に実
現することが望ましい安全管理措置対策
を「最低限の対策」として定めるとともに、
その実施状況を評価するための「安全管
理措置チェックリスト」を作成している 2）。
優先対策（ミニマムベースライン）項目は
安全管理措置チェックリストの各項目のう
ち情報漏えいを防ぐための直接的な対策で
あり優先的に行うべきと考えられるものを
厚生労働科学研究費補助金第３次対がん総
合戦略研究事業「がん罹患・死亡動向の実
態把握に関する研究」班（当時）が 2010
年に選定したものである 3)。優先対策項目
は当初は 21 項目であったが、その後項目
が追加されて 2014 年 3 月に公表された安
全管理措置ハンドブック第２版では 32 項
目となっている 4)。また、一部の項目につ
いては当初と同第２版における記述内容が
異なっている。表 1-1、1-2 に同第２版にお
ける優先対策項目の内容と変更履歴を示す。
　全国の地域がん登録室を対象とした優先

対策項目の実施状況の調査は同項目が選
定された 2010 年より 2015 年まで毎年行
われている。同調査の実施主体は 2010 年
から 2013 年までは上記厚生労働省研究班、
2014 年は厚生労働科学研究費補助金がん
対策推進総合研究事業（がん政策研究事業）
「都道府県データの全国集計と既存がん統
計の資料の活用によるがん及びがん診療動
向の把握の研究」班、2015 年は JACR で
ある。各年の調査は調査時点における優先
対策項目の内容に基づいて行われており表
２に調査項目数と前年調査との変更点を示
す。調査時点で地域がん登録事業を実施し
ていた都道府県数は 38（2010 年）、41（2011
年）、46（2012 年）、47（2013 年以降）で
あり、うち 2010 年は 36、2011 年以降につ
いては全ての都道府県より回答を得ている。
なお、2010 年調査は広島市にも調査を依
頼し回答を得たが今回の解析対象からは除
いた。2010 年から 2015 年調査の回答に基
づき個別の項目の実施状況を集計した上で
推移の検討を行った。
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表１-1. 「地域がん登録における安全管理措置ハンドブック第２版」の優先対策項目（No.1～15)

No. チェック事項 期間 チェック事項

1
地域がん登録室における個人データの取扱いに関する管理責任
者は明確になっていますか？

2
地域がん登録室の中央登録室業務に従事する者について、それ
ぞれの作業分担と処理してよい情報の範囲を明記したリストが
作成され、最新化されていますか？

3 出張採録の際の作業責任者を決めていますか？

4

地域がん登録事業における個人データの保護および管理に関す
る要領について、以下の項目を含めて定めていますか？
1)　秘密の保持（守秘義務と患者等への接触禁止）、2)　情報
の収集・出張採録、3)　入力、4)　保管・バックアップ、5)
消去・廃棄、6)　医療機関への問い合わせ、7)　登録室の管理

2013
地域がん登録事業における個人データの保護
および管理に関する要領が定めてられていま
すか？

5

個人データの取扱いに関するマニュアルについて、以下の項目
を含めて定めていますか？
1) 入退室管理、2) 取得、3) 入力、4) 利用・加工、5) 保管・
消去・廃棄、6) バックアップ、7) システム管理、
8) 地域がん登録室からの医療機関への問い合わせ、9) 外部か
らの問い合わせ対応、10) 出張採録、11) 移送

2013
個人データの取扱いに関するマニュアルが定
められていますか？

6

個人データの取扱い状況を一覧できる手段として、個人データ
取扱台帳について、以下の項目を含めて定めていますか？
1) 個人データの種類・項目・範囲、2) 利用目的、3) 保管場
所・方法・期限、4) アクセス権限を有する者

2013
個人データの取扱い状況を一覧できる手段と
して、個人データ取扱台帳が作成されていま
すか？

7

個人データの漏えい等（漏えい、減失又はき損）の事故が発生
した際の事故時対応手順について、以下の項目を含めて定めて
いますか？
1) 発見者から管理責任者への報告、2) 管理責任者から主管課
長への報告、3) 報告先の連絡方法（休日・夜間、連絡がつかな
い場合の対応を含む）、
4) 事実確認、原因究明、漏洩停止措置、5) 影響範囲の特定、
6) 再発防止策の検討・実施、
7) 不正アクセス行為の禁止等に関する法律等の法令に定めると
ころによる対処

2013
個人データの漏えい等（漏えい、減失又はき
損）の事故が発生した際の事故時対応手順が
定められていますか？

8

登録室職員に対し、安全管理措置に関する教育や研修が少なく
とも年に１度行われ、下記の項目に関して説明を行っています
か？ 1) 個人情報に関する規程等、2) 各職員の役割及び責任、
3) 離職後の秘密保持

9 登録室（保管庫を含む）が無人の時、施錠はされていますか？

10

（登録室（保管庫を含む）が独立している場合には、）登録室
に最初に入室した人と、最後に退出した人の開錠・施錠の記録
が取られていますか？
（開錠・施錠は休日や夜間も含む。ただし、昼食時など、勤務
時間内の施錠・開錠は除く）

11
清掃業者等が立ち入る際には職員が業者に立ち会う等、部外者
の入退室における対応ができていますか？

12
（登録室（保管庫を含む）が独立していない場合には、）登録
室の設置されているエリアに、登録室職員以外の人間が入って
きた場合、登録室職員はすぐ気付く事ができますか？

13
個人データを含む紙媒体や電子媒体（USBメモリ等）は、鍵付き
キャビネット等に保管していますか？

14
個人データを含む紙媒体や電子媒体（USBメモリ等）が入った
キャビネットは、就業時間外に施錠されていますか？

2011

USBやFD等の可搬媒体に個人データを保存し
保管している場合、キャビネに施錠保管する
等の物理的対策を採り、且つ保管対象の媒体
についてはリスト化して管理していますか？

2012
～

2013

USB等の可搬媒体に個人データを保存し保管
している場合、キャビネに施錠保管する等の
物理的対策を採り、且つ保管対象の媒体につ
いてはリスト化して管理していますか？

優先対策項目 変更履歴

15
USB等の可搬媒体に個人データを保存し保管している場合、保管
対象の媒体についてはリスト化して管理していますか？

਀�1��َڭ ৉ୠऋ॒ఃஈपउऐॊ਍৸ଵ৶ೈ઼ঁথॻঈॵॡ第ڮගُभર੔ৌੁඨ৯1قR�1ع 1��
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表１-2. 「地域がん登録における安全管理措置ハンドブック第２版」の優先対策項目（No.16～32)

No. チェック事項 期間 チェック事項

2010
～

2011

紙㈨ᩱを登録室外へ持ち出す場合、その持ち
出しと㏉༷は記録されていますか？

2012
～

2013

紙㈨ᩱを登録室外へ持ち出す場合、その持ち
出しと㏉༷は記録されていますか？
 （ただし、㏻ᖖ業務の中でᖖ時行われてい
る行為　࠙౛㸸登録室外の保管庫に紙㈨ᩱを
保管する等ࠚは除く。）

17
紙㈨ᩱを登録室外へ持ち出す場合、キャビネ類からの紙㈨ᩱの
⣮失やᡠしᛀれがないような策をㅮࡌていますか？

18
登録室で౑用する3&にはスクリーンセーバが設定され、かつ、
？ス࣡ード設定がされていますかࣃン時の࢜ࢢࣟ

19
地域がん登録システムの各ࣘーࢨ,Dについて、年1ᅇ及び␗ື者
が発生した際に、利用されている,Dと,D保持者との⣣付けを
行っていますか？

20

地域がん登録システムの登録データについて日ḟでバックアッ
プを取得していますか？
または、登録システムが2台体ไとなっており┦஫バックアップ
が取られる設定となっていますか？

2011
地域がん登録システムの登録データについて
日ḟでバックアップを取得していますか？

21
登録室内での業務に用いる3&の、外部への持ち出しは禁止され
ていますか？

22
出張採録で、登録室外において3&を利用する場合、ᙜヱ3&に8᱆
以ୖのࣃス࣡ードが設定されていますか？

23
出張採録で、登録室外において3&を利用する場合、ᙜヱ3&に設
定されたࣃス࣡ードを定期的に変更していますか？

24
個人データを含む紙㈨ᩱの消去・廃棄の作業場所は職員以外の
者が࠶まり出入りしないような部ᒇ等に限定されていますか？

2010
～

2013

個人データを含む紙㈨ᩱの消去・廃棄の作業
場所が限定されていますか？

25
個人データを含む紙㈨ᩱはシュࣞッࢲ等を利用して、廃棄後の
᚟ᖐができないようにしていますか？

2010
～

2013

シュࣞッࢲ等を利用して、廃棄後の᚟ᖐがで
きないようにしていますか？

26
登録室の作業員が個人情報が༳ๅされた紙㈨ᩱを登録室外部で
廃棄するような場合、廃棄中はᖖに職員がその場所に張り付い
ていますか？

27
኱㔞の紙㈨ᩱの廃棄について廃棄業者を利用している場合、ዎ
⣙内ᐜに機密保持に関する明ᩥ化が࠶りますか？

28
3&やメデ࢕アの廃棄に࠶たっては、内部のデータを᏶全に消去
するか、もしくは物理的に◚ቯして再利用不可⬟な状ែにして
いますか？

29
3&やメデ࢕アの廃棄に࠶たり廃棄業者を利用している場合、ዎ
⣙内ᐜに機密保持に関する明ᩥ化が࠶りますか？

30
登録室の作業員が紙の個人情報を㐠搬する場合、外部の人間が
㈨ᩱを┤接見る事ができないようにしていますか？

2010
USBやFD等の可搬媒体に個人データを保存し
ている場合、ࣃス࣡ード保護等の┤接ㄞࡳ取
れないような措置がとられていますか？

2011

移送時にUSBやFD等の可搬媒体に個人データ
を保存している場合、ࣃス࣡ード保護等の┤
接ㄞࡳ取れないような措置がとられています
か？

2012
～

2013

移送時にUSB等の可搬媒体に個人データを保
存している場合、ࣃス࣡ード保護等の┤接ㄞ
？取れないような措置がとられていますかࡳ

32
登録室の作業員が紙や外部記᠈媒体の個人情報を㐠搬する場
合、移送中はᙜヱ個人データに対して、ᖖに人が付いています
か？

優先対策項目 変更履歴

16

紙㈨ᩱを登録室外へ持ち出す場合、その持ち出しと㏉༷は管理
台帳に記録されていますか？
 （ただし、㏻ᖖ業務の中でᖖ時行われている行為　࠙౛㸸登録
室外の保管庫に紙㈨ᩱを保管する等ࠚは除く。）

31
移送時にUSB等の可搬媒体に個人データを保存している場合、」
ᩘのࣃス࣡ード保護等の┤接ㄞࡳ取れないような措置がとられ
ていますか？

਀َ����ڭ ৉ୠऋ॒ఃஈपउऐॊ਍৸ଵ৶ೈ઼ঁথॻঈॵॡ第ڮගُभર੔ৌੁඨ৯1قR�1� ع ���
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3．結果

　図１に優先対策項目全体の達成状況を
示す。未実施項目がある登録数をみると、
2010 年調査は 23 登録（63.9%）だったが、
2011 年、12 年調査では項目数が増えたに
もかかわらず未実施項目がある登録数は
減少し 2012 年は 8 登録（17.4%）となっ
た。しかしながら、項目数が 32 に増えた
2013 年は 23 登録（48.9%）と大きく増加
し、項目数は変わらないが一部項目の達
成要件が厳しくなった 2014 年調査では 25
登録（53.2%）とさらに増加した。2015 年

は 2014 年と同様の調査を実施したが未実
施項目がある登録数は 20 登録（42.6%）と
減少した。このうち 3項目未実施が 2登録、
4 項目未実施が 3 登録、6 項目未実施が 1
登録、7項目未実施が 2登録である。
　表３に各項目について実施していない登
録数の推移を示す。2012 年調査以前から
含まれている 24 項目は 2015 年調査では個
人情報を含む保管可搬媒体のリスト化管理
（No.15）を除くとほとんどの登録室が実施
していると回答した。これに対して、個人
情報を含む保管可搬媒体のリスト化管理
が未実施と回答した登録は 2014 年 3 登録、

表2㸬　全ᅜの地域がん登録室を対象とした優先対策項目実施状況ㄪᰝの内ᐜ

ㄪᰝ年 2010 2011 2012 2013 2014 2015

項目ᩘ 21 24 24 32 32 32

๓年ㄪᰝから
の㏣加項目

（初ᅇ） �15� �19� �20 なし �1～�8 なし なし

๓年ㄪᰝから
の修正項目

（初ᅇ） �31
�15� �16�
�20� �31

なし
�4～�7� �15�
�16� �24�
�25� �31

なし

（ὀ）項目␒ྕは表１-1、表1-2をཧ↷

਀ ৸বभ৉ୠऋ॒ఃஈ஼॑ৌ଴धखञર੔ৌੁඨ৯ৰ઱૾ய৹ਪभ৔ઍؙ؝�
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図１．都道府県がん登録室における優先対策項目未実施数の推移௕؝ڭ੃੊ਿ਩ऋ॒ఃஈ஼पउऐॊર੔ৌੁඨ৯౞ৰ઱ਯभ௓୎
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表3.　各優先対策項目がᮍ実施で࠶る㒔㐨ᗓ┴がん登録室ᩘの᥎移

2010 2011 2012 2013 2014 2015

1 管理責任者の明確化 㸫 㸫 㸫 3 1 1

2 従事者リストの作成と最新化 㸫 㸫 㸫 9 5 5

3 出張採録時の作業責任者のᣦ定 㸫 㸫 㸫 1 0 0

4 ᚲ要な項目を含んだ要領の策定 㸫 㸫 㸫 �6) 7 8

5 ᚲ要な項目を含んだマニュアルの策定 㸫 㸫 㸫 �14) 6 8

6 ᚲ要な項目を含んだ個人データ取扱台帳の策定 㸫 㸫 㸫 �13) 10 9

7 ᚲ要な項目を含んだ事故時対応手順の策定 㸫 㸫 㸫 �15) 15 11

8 職員に対する教育、研修の実施 㸫 㸫 㸫 7 6 3

9 無人時における登録室の施錠 1 0 0 0 0 0

10 登録室の入退室記録の実施 9 4 2 1 2 1

11 部外者の入退室対応（清掃業者入室時の立ち会い等） 4 3 1 1 1 1

12 登録室がඹ用で࠶る場合のື⥺管理 1 0 0 0 0 0

13 個人データの鍵付きキャビネットへの保管 2 0 0 0 0 0

14
個人データを保管する鍵付きキャビネットの就業時間外
の施錠

1 1 0 0 0 0

15 保管可搬媒体のリスト化管理 㸫 �6) �3) �1) 3 6

16 登録室外への紙㈨ᩱ持ち出しの記録 �3) �3) �0) �0) 0 0

17 登録室外へ持ち出した紙㈨ᩱのᡠしᛀれ防止策 2 1 0 0 0 0

18 3&スクリーンセーバ、ࣃス࣡ードの設定 2 0 0 0 0 0

19 システムのࣘーࢨ,Dと,D保持者との定期的な⣣付け 㸫 5 2 1 1 1

20 登録データのバックアップの日ḟ取得 㸫 �5) 1 1 1 0

21 登録室内業務用3&の外部持ち出し禁止 0 0 0 0 0 0

22 出張採録で用いる3&のࣃス࣡ード設定 0 0 0 1 0 0

23 出張採録で用いる3&のࣃス࣡ードの定期的変更 0 0 0 1 0 0

24 紙㈨ᩱ廃棄場所の限定 �0) �0) �0) �0) 0 0

25 紙㈨ᩱ廃棄時のシュࣞッࢲーの利用 �0) �0) �0) �0) 0 0

26 登録室外廃棄時の職員の付ῧい 3 0 0 0 2 0

27 ኱㔞廃棄時における業者との機密保持ዎ⣙ 0 0 0 0 0 0

28 メデ࢕ア廃棄時のデータ消去 1 0 0 0 0 0

29 メデ࢕ア廃棄時の業者との機密保持ዎ⣙ 2 0 0 0 0 1

30 紙㈨ᩱ㐠搬時の秘༏ᛶ 0 0 0 0 0 0

31 （移送時の）可搬媒体へのࣃス࣡ード設定 �9) �3) �0) �0) 1 1

32 紙㈨ᩱ㐠搬時の職員付ῧい 1 0 1 0 1 0

（ὀ）　ᣓᘼ内は記㏙内ᐜが「地域がん登録における安全管理措置ハンドブック第２版」と␗なるもの

਀ ��ؙ૚ર੔ৌੁඨ৯ऋ౞ৰ઱दँॊ੃੊ਿ਩ऋ॒ఃஈ஼ਯभ௓୎
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2015 年 6 登録と増加を示している。2013
年以降に優先対策項目に加わったコンプラ
イアンス遵守に関する 8項目は 2015 年調
査でも必要とする項目を含む要領（No.4）、
マニュアル（No.5）、個人データ取扱台帳
（No.6）、事故時対応手順（No.7）の作成を
未実施と回答する登録が依然としてそれぞ
れ 8、8、9、11 登録あった。また、従事者
の作業分担等を記したリストの作成と最新
化（No.2）についても 5登録が未実施と回
答した。

4．考察

　全国の都道府県がん登録室における優先
対策項目の実施状況は 2015 年時点の内部
評価（自己回答）によれば、47 都道府県
のうち 27 登録（57.4%）で全ての項目が実
施されている一方で 3項目以上が未実施と
する登録を 8登録（17.0%）認めた。
　2015 年時点における未実施項目の多く
は従事者リスト、要領、マニュアル、個人
データ取扱台帳、事故時対応手順といった
規程類の作成、文書化にかかわるものであ
る。これらの安全管理措置は、従事者が登
録室の安全管理措置に関して共通の認識を
持って業務を実施する、新たな従事者に対
して安全管理措置を教育する、安全管理措
置の外部からの評価を可能にする、といっ
た点で重要であるが、未実施項目をもつ都
道府県がん登録室の管理責任者（登録室責
任者）にはこれらの組織的安全管理対策の

重要性が物理的、技術的安全管理対策と比
べて十分認識されていない可能性がある。
今後、個々の登録室における未実施の詳細
な内容を確認した上で、登録室責任者に改
善の必要性を周知し策定を支援するような
取り組みを行っていく必要があると考える。
　また、優先対策項目の中で登録室が保管
している個人データが記録された可搬媒体
（USB等）をリスト化して管理する対策に
ついて未実施と評価する登録が 2014 年調
査では 3、2015 年調査では 6と増加してい
た。その理由としてこれまで医療機関から
の届出の全てあるいはほとんどが紙媒体の
届出票によるものであった登録が電子媒体
による届出を多く受領することになった影
響が考えられる。リスト化を容易に実施す
るためには、各媒体の保管期限を定めた上
で、期限を過ぎた、もしくは期限内であっ
ても作業が終了して保管の必要がない媒体
内の個人データを速やかに消去することを
徹底して保管する媒体を必要最小限とする
ことが重要であり、未実施の登録に対して
その取り組みを促す必要がある。また、全
国がん登録では 2017 年度からの利用開始
を目指して医療機関と都道府県がん登録室
をネットワークでつなぎオンラインでの届
出を可能とするがん登録オンラインシステ
ムの開発が進められている。本システムの
稼動は移送における安全を高めるだけでは
なく、電子媒体による届出がなくなること
により登録室が保有する個人データの安全
管理措置の向上にも寄与すると考えられる。
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　各登録における毎年の回答を項目別に比
較すると、前年の調査で実施と評価された
にもかかわらず翌年の調査で未実施と評価
されている項目が一定数認められる。2015
年調査では全登録室の未実施項目はあわせ
て 56 あったが、このうち 18（32.1%）は
前年の 2014 年調査では実施と回答されて
いた。本調査結果は各登録の自己評価に基
づくものであるが、実際の登録室における
安全管理措置の状況が同様であっても異動
等で評価者が変わることにより実施、未実
施の判断が異なるものとなっている可能性
がある。同様の安全管理措置に対する評価
が回答者によって異なるのはチェックリス
ト等を用いた内部評価の限界であり、都道
府県がん登録室において必要な安全管理措
置が間違いなく行われていることを確認す
るには、定期的な内部評価の実施とともに
安全管理措置に関する専門性を備えた第三
者による外部監査も必要と考える。
　全国がん登録安全管理措置マニュアルで
は、安全管理措置ハンドブック第２版にお
ける「最低限の対策」に相当するものとし
て 100 項目からなる「基本対策」を定め
ているが優先対策項目にあたるものはな
い 1)。今後の都道府県がん登録室における
安全管理措置は同安全管理措置マニュアル
における基本対策を確実に実施することが
求められるが、従来の安全管理措置ハンド
ブック第２版の優先対策 32 項目に限って
もこれまで示したように依然として約 4割
の登録で未実施の項目があり、より多くの

項目が含まれる基本対策を全ての登録が速
やかに実行に移すためには国等の外部組織
によるさらなる支援が必要である。具体的
には、基本対策で 4-5 年に１回の受審を求
めている外部監査を実施する組織を整備す
るとともに、全国がん登録安全管理措置マ
ニュアルで定められている基本対策の実
施状況を評価するための「安全管理措置
チェックリスト」を用いた定期的な内部評
価が容易に実施できるようなツール等の開
発や、内部評価の実施状況や結果を一元的
に把握して、その内容に基づいて個別の登
録室に対して支援を行うような体制の構築
などが考えられる。
　全国がん登録の実施が国民の理解を得る
には、その成果とともに登録室における個
人情報の適切な安全管理が不可欠なもので
あり、国、都道府県等の関連機関が密接に
協力して着実に進めていく必要がある。
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